Sistem yiikii?

Kim?

Microsoft dosyalama sistemi tizerinde hizl, Ne Zaman? islemci ve ag (izerinde
maliyet etkin ve dayanikli bir “degisiklik izleme” Nerede? neredeyse yokmus gibi
imkani saglar. Ne Yapti? calisir.

Rapor ve
Sorgulama

o

Araytiz ve raporlar
aradiginiz bilgiye
kolayca ulasmanizi
saglar.
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‘ 6 "LogCollector File Monitor", Microsoft Windows dosya sunuculari Gizerinde kullanicilarin
gundelik faaliyetlerini gercek zamanli olarak izleyen, kaydeden ve analiz etmenizi saglayan bir
yazihm ¢6zimudur. Béylece hangi kullanicinin, hangi dosya sunucusunda, hangi dosya veya

klasor Gzerinde, ne girisimde bulundugunu uzun sire saklayabileceginiz ve gerektiginde analiz

edebileceginiz bir ortam olusturmaniza, dolayisiyla kurumsal givenliginizin
artinlmasina ciddi katkilar saglamaktadir.
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Temel Kazanimlar

e Farkindalik saglar. Aginizda olanlari ilk fark edensiz~ Ne Yapabilirsiniz?
olursunuz. . . .

¢ Yatirnm maliyetlerinizin korur. Degerli emek ve e "D’ dosya sunucusuna kimler erisiyor?
maliyetlerle olusturdugunuz aginizi ve kurumsal
verilerinizi titizlikle korumanizi saglayarak
yatinmlarinizi disiik maliyet ve is giici ile

e "D" dosya sunucusundaki “AutoCAD" dosyalarina saat
17:00'den sonra kimler, hangi bilgisayardan eristi?

korumaniza destek olur. e “D" dosya sunucusundaki “E:\abc\def” dizinde silinen
o Kolay ve esnek raporlama saglar. Her turli her dosya bilgisini her giin saat 17:00 de bana PDF
isteginize uyum saglayabilen karmasik raporlari dahi formatinda eposta olarak génderilmesini istiyorum.

saniyeler icinde ve kolayca hazirlayabilirsiniz.
o Siirdiiriilebilir giivenlik altyapisina destek
verir. Guvenlik politikalarinizin etkinliginin

e "D" dosya sunucusundaki “E:\abc\def” dizinin
glvenlik yapisini kim degistirdi?

korunmasi ve gelistiriimesinde gercek zamanl ve 6n e “K" kullanicisinin son 7 giin icinde eristigi tim
kestirimli bilgiler sunarak, sturdurilebilir bir glivenlik dosyalar neler?
altyapisi kurulmasini saglar. o L 5

e Hazir ve 6zel raporlama olanagi saglar. Yazilim e K" kullaniginin son 7 gun icinde yaptigi dosya veya
kutudan kullanima hazir raporlar ile birlikte klasérler Gzerinde yaptig tum olusturma, erisim,
gelmektedir. Bunun yaninda uyari veya otomatik tasima, silme, yeniden adlandirma faaliyetleri neler?

olarak kullanilabilecek 6zel raporlar hazirlamaya da
olanak saglamaktadir.

o Olgeklenebilir. Yaziim 6lceklenebilir bir yapida
olusturulmustur. DC ve kullanici sayisinin e Kullanicilarin hangi sunucuda hangi saatlerde ne tir
miktarina ve ag iletisim yapisinin durumuna uygun islem yaptigini grafik olarak gérmek istiyorum.
olarak degisik calisma tekniklerini desteklemektedir.

e Zaman kazandirir. Sistem ydneticisine merkezi
kontrol saglamasi nedeniyle zaman kazandirir.

e “abc.def” adli dosya lizerinde son bir hafta icine hangi
kullanici, ne islemleri yapti?



Ozellikler

Genel

Lisanslama: Sunucu ve kullanici basina lisanslama
yapilmaktadir.

Veritabani: Toplanan veriler MS SQL veya PostgreSQL Server
veritabaninda saklanir.

Olay Toplama

Mimari: Ajan tabanli olarak calismaktadir.

e Yontem: Windows dosya denetleme (auditing) sistemi

acgllmasini gerektirmeden calismaktadir.

SAN ve Cluster: SAN ve Cluster ortaminda, “failover”
sonrasinda dahi sorunsuz ve miidahalesiz calisir.

Olaylar: Dosya ve klasorler tizerinde "uzaktan” ve “yerelden”
yapilan olusturma, erisim, degistirme, yeniden adlandirma,
tasima, silme, silmeden kurtarma, erisim yetkisi degistirme iz
bilgilerini toplamaktadir.

Olay Detay:: Her olay icin, hangi kullanici (kim), hangi
sunucuda (nerede), hangi nesne lzerinde (neyi), hangi zamanda
(ne zaman), gergeklestirdigi islem (ne) bazinda tespit
edilmektedir.

Yeni Siiriiciiler: Sunucuya sonradan eklenen(cikarilabilir
veya hot-plug) veya adi degisen siriclleri otomatik olarak
izlemeye alir.

Gercek Zamanh Toplama: Olay gerceklestigi anda
gecikmeksizin ajan tarafindan kayit altina almaktadir.

Cevrimdisi Calisma: Ajan yazilimi, ag baglantisinin olmadigi
durumlarda da gergek zamanli ¢alismasini stirdirdr, topladigi
bilgileri korur, baglanti saglandigr anda merkeze aktarir.
Boylece ag kesinti halinde olay kaybi olusmaz.

Ajan Korumasi: Ajan yazilimi ve topladigi veriler merkeze
gonderilme dncesinde disk tzerine koruma altindadir.
LogCollector disinda kullanicilarin midahalesine ve erisime
kapalidir.

Ajan Performansi: LogCollector ajani, olusan olaylari
kacirmadan toplayarak isleyen giigli ve strekli gelistirilen takip
motoruna sahiptir.

Ajan izi: LogCollector ajani; CPU, bellek ve ag kullaniminda
cok dusuk profilli calisma (footprint) 6zelligi ile benzerleri
arasinda oldukca iddiahdir.

Ayiklama (Noise Reduction): LogCollector ajani etkin
aylklama teknolojisi ile gdzlemledigi olaylarin tamamini degil,
ugcta filtreleme yaparak sadece istenenleri merkeze
gondermektedir. Her olay icin bir kayit ilkesi ile calismaktadir.
Boylece gereksiz bilgilerin toplanmasi ile CPU, disk, ag ve
veritabani Uzerinde gereksiz yiik olusumu ajanlar diizeyinde
engellenmektedir.

Veri Biitiinliigiiniin Korunmasi: Her kayit, degismezlik
garantisini saglamak maksadiyla olayin icin oldugu yerdeki ajan
tarafindan hazirlanan MD5 6zet (hash) bilgisi ile
saklanmaktadir.

Olaylarin Sorgulanmasi, Analizi ve Raporlama
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Gercek Zamanh Olay izleme: LogCollector, toplanan
olaylarin gercek zamanli olarak izlenmesi, analizi, ekran ve yazici
raporlari alinabilmesi icin gticli bir araylize sahiptir.
Dinamik Sorgular: LogCollector goériintiileme araytzd,
veritabaninda istenen verilere ulagsmak icin dinamik sorgular
olusturmayi destekleyerek basit ve esnek araytzlere sahiptir.
Sorgu Performansi: LogCollector, veritabanindan biriken
cok miktarda veri tizerinde oldukca hizli analiz ve inceleme
yapma olanagi saglar.

Hazir Sorgu ve Raporlar: Arayiiz lizerinde, dnceden
hazirlanmis ¢ok sayida sorgu, rapor ve grafikler raporlar yer
almaktadir.

Etkilesimli Grafiksel Analiz — Ara yizler Gzerinde gorilen
tablosal veriler grafik olarak ta gorilebilir ve tizerinde ¢ok
seviyeli ayrintiya inme (drill down) analizleri yapilabilir.

e Veri Aktarma: Ekranda gorintilenen veri ve raporlari

metin, PDF, CSV/Excel, HTML, ve XML biciminde disariya
aktarilabilmektedir.

e Otomatik Raporlar: Raporlarin zamanli ve otomatik olarak

hazirlanarak (PDF, Excel, metin vb.) disk Gzerinde saklanmasi ve/
veya belirtilen adreslere e-posta ile génderilmesi mimkuinddir.
Otomatik Uyarilar (alarm): Belirlenecek kosullara uygun olay
olusmasi durumunda istenen adreslere uyari (e-posta)
gonderme 6zelligine sahiptir.

Yonetim

LogCollector, izleme yapilacak bilgisayarlara ajanlarin
kurulmasi, kaldiriimasi ve durumlarinin ger¢ek zamanli olarak
izlenmesi icin merkezi yonetim arayiziine sahiptir.

Arsivleme

e LogCollector, veritabaninda belirli bir zaman &ncesine ait

verilerin arsivlenmesi igin bir arayiize sahiptir.
Arsivleme elle veya zaman dayali otomatik olarak yapilabilir.

Arsivlenen verileri cevrimdisi olarak analiz etmek icin ayni
arayiz kullanilabilmektedir.

Sistem Gereksinimleri
Merkezi Sunucu Bilgisayart:

CPU: 2 GHz Pentium tabanli veya Ustu

isletim sistemi: Microsoft Windows 7 ve sonrasi

Bellek: 1 GB+

Microsoft SQL Server 2008+ veya PostgreSQL 9+

Disk alani: 100 MB+ kurulum igin. Veriler icin yeteri kadar.
Goruntlileme: 1280x1024 veya Ustl

Ajan Kurulumu:

isletim sistemi: Windows 7 ve sonrasi
Mimari: 32/64 bit
Disk alani: 100 MB+
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